
AIが書いたプラグインの監査チェックリスト

『WordPressプラグイン開発の教科書 2』付録B。AIの出力を受け取るたびに、上から順に確かめてください。

1. 受け口を数える

2. 受け口ごとに

3. 入力

4. 保存と通信

5. 出力

6. 道具

before（危険な版）のドリルはローカル環境専用です。本番サイトに入れないでください。　Edel Hearts / 矢部敦

wp_ajax_ wp_ajax_nopriv_ の行を数えた

admin_post_ admin_post_nopriv_ の行を数

えた

register_rest_route の行を数えた

add_shortcode の行を数えた

$_POST $_GET $_REQUEST $_FILES を読

む関数を数えた

Nonceの確認がある

current_user_can で、能力を使って権限を確

かめている

is_admin() を権限の判定に使っていない

投稿IDを受ける処理で edit_post などを確か

めている

管理用の機能に nopriv も __return_true も付

いていない

isset で確かめ、wp_unslash を通している

サニタイズ関数を通している

空・長さ・許可値の検証がある

フォームの欄の名前に接頭辞がある

独自SQLの値は $wpdb->prepare の第2引数

を通っている

LIKE の検索語は $wpdb->esc_like を通って

いる

アップロードは wp_handle_upload で種類を

限定している

ファイルのパスは許可リストの名前だけを使っ

ている

外部通信は wp_remote_get で、失敗と宛先

を確かめている

リダイレクトは wp_safe_redirect を使ってい

る

本文は esc_html、属性は esc_attr、URLは

esc_url

JavaScriptへ渡す値は wp_json_encode

return で組み立てる文字列にもエスケープが

ある

管理画面の一覧にもエスケープがある

Plugin Checkでエラーと警告がない

debug.logに新しい警告が出ていない

AIの監査と攻撃者役を、別のAIで1回ずつ回し

た


